Zatacznik Nr 1
do Zarzadzenia
Nr 04/06/2025

REGULAMIN BEZPIECZENSTWA INFORMACI
W PLACOWCE OPIEKUNCZO-WYCHOWAWCZEJ DOM DLA DZIECI NR 1

Wprowadzenie

Niniejszy regulamin okresla zasady ochrony danych osobowych w Placéwce Opiekuniczo-
Wychowawczej Dom dla Dzieci Nr 1, ul. Dworcowa 3A, 07-200 Wyszkdw, NIP: 7622001119,
REGON: 365262898 i jest wprowadzany w zwigzku z przepisami rozporzadzenia PEiR (UE)
nr 2016/679 z 27.04.2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L z2016r. 119, s. 1 ze zm.) — dalej
RODO.

. W Regulaminie pod okresleniem "pracownik" nalezy rozumie¢ zaréwno osoby zatrudnione

w ramach stosunku pracy, jak i wspotpracownikéw, na stale wykonujgcych zadania
w ramach umow cywilnoprawnych wymagajgce dostepu do zasobdw sprzetowych

i informacyjnych organizacji.

Zasady przetwarzania danych osobowych

Kazdy pracownik Administratora przetwarza dane osobowe wytgcznie w zwigzku z
wykonywaniem swoich zadan stuzbowych. Pracownicy sg zobowigzani do zachowania
poufnosci danych osobowych i ich zabezpieczen. Udostepnianie danych osobom trzecim
jest zabronione.

. W przypadku uzyskania przez pracownika dostepu do danych osobowych (papierowych lub

elektronicznych) przekraczajgcych zakres upowaznienia tego pracownika, udostepnione w
ten sposéb informacje nalezy zachowac¢ w poufnosci. Nalezy rowniez poinformowacd
pracownika odpowiedzialnego za udostepnione dokumenty o zaistniatej sytuacji, a takze
zawiadomi¢ Inspektora Ochrony Danych o incydencie.

Pracownik jest obowigzany logowac sie do systemu za pomocg wtasnego loginu oraz hasta
dostepu. Udzielanie informacji na temat loginu i hasta innym osobom jest zabronione.
Pracownik ma prawo korzystaé z Internetu wytgcznie w celu wykonywania obowigzkdéw
stuzbowych, zabronione jest korzystanie z prywatnej poczty stuzbowej, prywatnych profili
na social mediach, wykorzystywanie komercyjnych komunikatoréw typu WhatsApp oraz
korzystanie z ogdlnie dostepnej wersji Chata GPT przy realizacji obowigzkow stuzbowych.
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Pracownicy zobowigzani sg do przechowywania na biurku tylko tych dokumentoéw, ktére sg
im niezbedne w danym momencie do wykonania biezacych zadan.

Opuszczajgc czasowo stanowisko pracy pracownik ma obowigzek zablokowac¢ komputer
poprzez wylogowanie sie z programu oraz dokonaé¢ blokady systemu operacyjnego, za
pomocy skrotu klawiszowego [Windows + L] lub [Cmd + Ctrl + Q] — w zaleznosci od
systemu operacyjnego komputera.

Konczac prace pracownik pozostaje przy stanowisku komputerowym do czasu catkowitego
wytgczenia sie komputera.

Po zakonczonej pracy pracownik jest zobowigzany do wylogowania sie z systemu. Na
biurku moze pozostac¢ jedynie telefon oraz materiaty biurowe, takie jak np. dtugopis i
zszywacz — zasada czystego biurka.

Po pracy pracownik zobowigzany jest odtozy¢ wszystkie dokumenty do zamykanej na klucz
szafy/szafki. Klucze do szaf nalezy umiesci¢ w wyznaczonym do tego celu umowionym,
bezpiecznym miejscu.

Obowigzuje zakaz trzymania na biurku wszelkich produktow spozywczych, ktérych
posiadanie grozi rozlaniem ptynu.

. Zabronione jest korzystanie z prywatnych nosnikéw informacji (np. dysk zewnetrzny,

pendrive).

Korzystajgc ze stuzbowych nosnikow pamieci (np. pendrive) bezwzglednie wymagane jest
ich zaszyfrowania odpowiednim hastem dostepu.

Bez potrzeby nie nalezy tworzy¢ plikdw komputerowych zawierajgcych dane osobowe. Pliki
z danymi po ustaniu przydatnosci nalezy trwale usungcd.

Wszelkie dokumenty zawierajace dane osobowe nalezy niszczy¢ za pomocga niszczarek
dokumentéw- zasada czystego kosza.

Pliki z dany osobowymi (Word, Excel, PDF, 7zip,) przed wystaniem za posrednictwem
komunikacji elektronicznej powinny by¢ zaszyfrowane, a hasto powinno byé¢ wystane
oddzielnym kanatem komunikacji (np. sms)

Pracownicy zobowigzani s3 do tworzenia silnych haset do plikéw, poczty i systemoéw
zgodnie z politykg haset przyjetg u Administratora.

Zabronione jest otwieranie zatgcznikdéw i klikanie w linki pochodzace od nieznanych
nadawcéw badZ podejrzane, sugerujgce probe phishingowg. Podejrzane e-maile nalezy
zgtaszac niezwtocznie wyznaczonemu Inspektorowi Ochrony Danych/Administratorowi.
Wysytajgc e-mail do wielu odbiorcow spoza organizacji, pamietamy o uzyciu funkcji UDW.
Kazdy pracownik jest odpowiedzialny za bezpieczenstwo dokumentéw i wydrukow
zawierajgcych dane osobowe i nie pozostawianie wydrukdow z danymi osobowymi na
drukarce — zasad czystego druku.

Zabronione jest samodzielne instalowanie i pobieranie programow przez Pracownikow.
Pracownicy zobowigzani sg do przenoszenia dokumentéw i sprzetu stuzbowego w sposob
zapobiegajacy ich kradziezy, zagubieniu lub utracie, odpowiadajac za ich zabezpieczenie.
Pracownicy sg obowigzani do przekazywania Administratorowi nosnikéw z danymi
przeznaczonych do zniszczenia.

Pracownicy zobowigzani sg do ustawienia wygaszaczy ekranu, uruchamiajgcych blokade
systemu, bo 5 minutach bezczynnosci.

Pracownicy zobowigzani sg prowadzi¢ swojg aktywnosci w prywatnych mediach
spotecznosciowych przy zachowaniu dbatosci o dobre imie pracodawcy, jego wizerunek czy



ochrone tajemnicy przedsiebiorstwa w ramach przystugujgcych im praw i obowigzkdw
pracowniczych, nie naruszajgc przepiséw art. 212 §1i § 2 KK.

25. Ztamanie zasad okre$lonych w Regulaminie lub niedostosowanie sie do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkdw pracowniczych.
W przypadku osdb realizujgcych zadania w oparciu o umowy cywilnoprawne postepowanie
niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie zadania niezgodnie
z przedmiotem umowy i z wymagang przez pracodawce starannoscig i zawodowym
profesjonalizmem i skutkowaé¢ rozwigzaniem umowy, a takze przewidzianymi
w umowie karami umownymi.

ZGLASZANIE INCYDENTOW W ZAKRESIE DANYCH OSOBOWYCH

Pracownik zobowigzany jest do NIEZWEOCZNEGO powiadomienia Inspektora Ochrony Danych —
e-mail: iod@odokancelaria.pl, tel. 570-940-310 w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych, np. slady na drzwiach, oknach i szafach wskazujg na

probe wiamania; niszczenie dokumentacji bez uzycia niszczarki; wysytka mailaz

niezaszyfrowanym zatacznikiem zawierajgcym dane osobowe, wysytka maila na zewnatrz

organizacji_bez stosowania kopi UDW, omytkowa wysytka maila na inny adres, wynoszenie

danych osobowych w wersji papierowej i elektronicznej poza siedzibe Administratora bez zgody
przetozonego; otrzymanie maili zachecajagcych do ujawnienia identyfikatora i/lub hasta,
udostepnienie _danych osobowych osobom nieupowaznionym w_formie papierowej,

elektronicznej i ustnej, korzystanie z niezaszyfrowanych dyskow czy pendriv-ow.
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